
Щелчок Таноса 
для оператора связи



Игорь Залевский

Руководитель центра исследования 
киберугроз Solar 4RAYS ГК «СОЛАР»



3

Предисловие

ЗЛОДЕЙ ИЗ КОМИКСОВ, КОТОРЫЙ
С ПОМОЩЬЮ КАМНЕЙ БЕСКОНЕЧНОСТИ 
УНИЧТОЖИЛ ПОЛОВИНУ ЖИВЫХ 
СУЩЕСТВ ВСЕЛЕННОЙ, ПРОСТО ЩЕЛКНУВ 
ПАЛЬЦАМИ
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Аgenda

 Корпоративная 
инфраструктура  

провайдера

IPTVКомпрометация
инфраструктуры

 Мобильная
связь

 Доступ 
в интернет (ШПД)
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Зарождение Титана

IOC и DNS-туннели на сети «Ростелекома»
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Зарождение Титана
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Зарождение Титана

PUPY RAT

• Написан на Python
• Более 100 модулей by default 
• Возможность написания своих модулей
• Поддержка различных операционных систем
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Зарождение Титана

6 расследований за 2023 год
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Компрометация инфраструктуры

9

• Точка входа не найдена (но обычно это веб)

• 9 месяцев инфраструктура взломана

• Заражение только nix-систем

Управление ботнетом было передано или перехвачено

ЗАРАЖЕНИЕ

• SSH как основа

• 12 зараженных серверов в разных 
сегментах сети

Кастомная компиляция pupy под ARM Linux 
(сетевое хранилище Synology)

СБОР ДАННЫХ

• Корпоративный портал
• Gitlab
• Различные БД
• Файловые серверы
• Системы администраторов
• Почта

ИНСТРУМЕНТАРИЙ

• PupyRAT
• Sliver
• 3snake (sudo, sshd)
• Nmap



10

Мобильная связь

UE

UE

NodeB

RADIO EQUIPMENT

Huawei iMaster MAE-M

BSC

RNC

BTS

SGSN GGSN

MSC/VLR

CORE NETWORK

Huawei iMaster MAE-C

IP Network

ISDN
PSTN PLMN

eNodeB

SGW PGW

MME

4G CORE NETWORK

UE

RADIO EQUIPMENT

IP/MPLS

IP Network
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Мобильная связь

HUAWEI IMASTER MAE-M

BTS, BSC
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Мобильная связь

HUAWEI IMASTER MAE-M

SGSN GGSN

MSC/VLR

Microservice

App

• Web Oceanstore Device 
Manager

• Delete Lun

• Delete Storage Pool

• Delete Disk Domain
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Мобильная связь и ШПД

MOBILE BACKHAUL ДОСТУП В ИНТЕРНЕТ

Д

А

Router Router

Nokia

IP/MPLS

Router Router

Nokia

Tacacs Servers

Сегмент сети провайдера
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Мобильная связь и ШПД

Nokia

IP/MPLS
Nokia

Tacacs Servers

pam_allow.so» 

Предназначена для перехвата 
вызова pam_sm_authenticate.
Если пароль совпадает с мастер- 
паролем, то возвращается    
PAM_SUCCESS

• Блокирован доступ на сервер Tacacs
• Удалены конфигурационные файлы 52 

коммутаторов
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Корпоративная инфраструктура Linux

Wiper Worm
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Корпоративная инфраструктура Linux

ncat

Server 1

/dev/shm/.<MD5_machine_id>0a

/dev/shm/.<MD5_machine_id>1b

/dev/shm/.<MD5_machine_id>2c

/dev/shm/.<MD5_machine_id>3d

/dev/shm/.<MD5_machine_id>4e

/dev/shm/.<MD5_machine_id>5f

Bash cкрипт

Worm on GoLang (Custom)\\

Wiper on GoLang (Custom Fork Github)

Hash username

Unknown

Unknown

Server 2

Server 3

Server 4

Internal CnCExternal CnC

/dev/shm/.<MD5_machine_id>0a

/dev/shm/.<MD5_machine_id>1b

/dev/shm/.<MD5_machine_id>2c

/dev/shm/.<MD5_machine_id>3d

/dev/shm/.<MD5_machine_id>4e

/dev/shm/.<MD5_machine_id>5f

/dev/shm/.<MD5_machine_id>0a

/dev/shm/.<MD5_machine_id>1b

/dev/shm/.<MD5_machine_id>2c

/dev/shm/.<MD5_machine_id>3d

/dev/shm/.<MD5_machine_id>4e

/dev/shm/.<MD5_machine_id>5f

/dev/shm/.<MD5_machine_id>0a

/dev/shm/.<MD5_machine_id>1b

/dev/shm/.<MD5_machine_id>2c

/dev/shm/.<MD5_machine_id>3d

/dev/shm/.<MD5_machine_id>4e

/dev/shm/.<MD5_machine_id>5f
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Корпоративная инфраструктура Linux

Wiper on GoLang (Custom Fork Github)
https://github.com/0x9ef/go-wiper/tree/master

Worm on GoLang (Custom)

Bash cкрипт To Internal CnC
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Корпоративная инфраструктура Linux

На 2 серверах

Ситуация, когда ИТ-хаос помог сохранить артефакты

ESXI 

На 1 сервере

Web Oceanstore Device Manager

Delete Lun

Delete Storage Pool

Delete Disk Domain
ESXI CХД Huawei 

OceanStore

х

х
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Корпоративная инфраструктура Windows

Политика безопасности zdelete.bat

bit.ps1
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IPTV

WEB

Pupy RAT ARM

Flussonic 2

IPTV

Flussonic 1

Интернет Медиаоператор
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Impact

Почти сутки абоненты находились 
без услуг связи

Все системы биллинга уничтожены 
в linux-сегменте

Часть клиентских баз данных утрачена 
окончательно

Прямой финансовый убыток

Input = ("Oh_snap!")



i.zalevskii@rt-solar.ru

ГК «Солар»
Никитский переулок, 7, стр. 1, г. Москва

Больше 
практических кейсов, 
результатов расследований 
инцидентов от Solar 4RAYS

https://rt-solar.ru/solar-4rays/blog/
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