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Анастасия Прядко

• Специалист по анализу 
защищенности в УЦСБ

• Занимаюсь пентестами — 
преимущественно на 
внешнем периметре

• Спикер PHDays 2022 Уральский центр систем 
безопасности (УЦСБ)



Доменный администратор в два хода

Атакующий Администратор базы Администратор домена

Автологин Внешняя обработка



О чём будем говорить?

Что снаружи? Получение доступа

Что внутри? Внешние обработки

Кто запускает приложение?



Что снаружи?



Пользователи



Пользователи



Пароли



Пароли



Сервер администрирования кластера серверов



Администратор сервера



Администратор кластера



Администратор кластера



Что внутри?



Что внутри



Встроенные функции



ЗапуститьПриложение



COMОбъект



Visual Basic Script



1CV8Clst.lst



SQL



Хэши пользователей



Кто запускает 
приложение?





SeImpersonatePrivilege



Повышение привилегий





Что делать?

Запретить внешние 
обработки

Создать администраторов 
кластера и сервера

Задать парольную 
политику/использовать доменную 
аутентификацию пользователей

Ограничить доступ к 
1CV8Clst.lst

Изолировать процессы ragent, 
rmngr и rphost

Не использовать доменную 
авторизацию MS SQL Server



Взломать за 60 секунд!

История одного взлома или 
проверьте вашу систему на 
безопасность

Обработка, 
используемая в докладе



ВОПРОСЫ?
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