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Категории forensics артефактов 

    
    

• System Information

• Application Execution

• File and Folder Opening

• Browser Activity

• Account Usage

• Deleted Items and File Existence

• Cloud Storage

• Network Activity and Physical 

Location

• External Device/USB Usage
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Огромное разнообразие forensics артефактов 

Application Execution

•     Shimcache

•     Amcache

•     Jump Lists

•     Prefetch

•     UserAssits

•     Last Visited MRU

•     SRUM

•     Windows 10 Timeline

•     Task Bar Feature Usage

•     CapabilityAccess Manager

• Бесплатный

File and Folder Opening

•     Open/Save MRU

•     Recent Files

•     Last Visited MRU

•     Shortcut (LNK) Files

•     Shell Bags

•     Office OALerts    

•     Jump Lists

•     Office Recent Files

•     MS Word Reading Location

•     Office Trust Records

• Бесплатный

    System Information

• Operation System Version

• Computer Name

• System Boot Programs

• Autostart Programs

• System Last Shutdown Time
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Огромное разнообразие forensics артефактов 

Browser Activity

•     Browser History

•     Download History

•     Media History 

•     Bookmarks

•     Stored Credentials

•     Cache

•     Cookies

•     Browser Preferences

•     Extensions

•     HTML5 Web StorageБесплатный

Account Usage

•    Last Login and Password Change

•     Authentication Events

•     Successful / Failed Logons

•     Logon Event Types

•     RDP Usage

•     Create / Delete Account

•     Account Group Membership

•     Cloud Account Details
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Огромное разнообразие forensics инструментов  

ПРОБЛЕМАТИКА

• Sysinternals

• Eric Zimmerman tools

• NirSoft

• FTK

• Volatility

• PowerForensics

• ...

 У каждого инструмента свой 
интерфейс, свои параметры

 Запуск по отдельности занимает 
очень много времени (хранение, 
классификация результатов)
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Kape — инструмент автоматизации сбора и 
анализа цифровых свидетельств 

• Модульная архитектура

• Удобный интерфейс

• Гибкое добавление новых инструментов

• Предустановленный набор модулей

• Высокая производительность

• Возможность разработки собственных 
модулей

• Бесплатный
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Алгоритм работы KAPE
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Kape GUI
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Kape targets
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Kape modules
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Kape Live Incident Response
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Собственный модуль LiveResponseAll

Хостовая телеметрия (powershell скрипт)
(процессы, службы, драйвера, задачи планировщика, logon сессии, сетевые соединения, сетевые 

настройки, установленные обновления/ПО,...) 

Сканеры памяти (IoC/IoA, yara) 
Moneta, PE-Sieve, Get-InjectedThread, Hollows_hunter, YaraMemoryScanner

Сканеры хоста (yara, sigma) 
Loki, Chainsaw, Hayabusa  

Артефакты хоста (автозагрузка)
Autoruns (powershell), Kansa 
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Удаленный запуск модуля LiveResponse

Kape и все необходимые модули 
расположены на отдельном сервере

Сервер доступен по SMB UNC

На сервере хранится PS скрипт, запускающий 
kape на удаленных хостах

Результаты по каждому хосту хранятся на 
выделенном сервере
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Сценарий вредоносного заражения

Задетектированы инциденты:
o Фишинговая рассылка на сотрудников компании
o Обращение к вредоносному С2 домену (критичность = высокая)
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Настройки модуля KAPE

Командная строка для запуска: .\kape.exe --scs 89.214.32.45 --scp 22 --scu 
user --scpw P@ssw0rd --msource C:\ --mdest C:\results --module 
LiveResponseAll 

o Скомпрометированный хост: 192.168.4.21
o Типы артефактов:

o Хостовая телеметрия (запущенные процессы,сетевые соединения ...)
o Индикаторы атаки на хосте (файловая система, Eventlog)
o Индикаторы атаки в памяти
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Собственный модуль LiveResponse
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Цепочка заражения тестового сценария
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Cобранные артефакты Kape

Этап Артефакт Модуль Источник

0 Сетевые соединения, запущенные процессы, 
установленные обновления ОС

LiveResponse.ps1, Kansa Файловая система

1. Вредоносный docx, Follina Loki Файловая система

2. Цепочка Winword - msdt Chainsaw, Hayabusa Eventlog

Powershell encoded

3. Запуск regsvr32 c dll в каталоге Temp Chainsaw, Hayabusa

4. Запуск Explorer, используя технику Process Hollowing Moneta, Hollows_Hunter Память

Инжектирование Cobalt Strike Moneta, Get-InjectedThread, YaraMemoryScanner

Запуск команд сбора данных (net, whoami, nslookup, adfind) Chainsaw, Hayabusa Eventlog

Компрометация УЗ Chainsaw, Hayabusa Sysmon logs

5. Создание задачи планировщика LiveResponse.ps1, autoruns.ps1 Файловая система

6. Запуск regsvr32 c dll в сетевой шаре на хостах Chainsaw, Hayabusa Eventlog
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Результаты работы модуля Kape 
(LiveResponse.ps1)
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Результаты работы модуля Kape 
(LiveResponse.ps1)
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Результаты работы модуля Kape (Chainsaw)
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Результаты работы модуля Kape 
(hollows_hunter, Get-InjectedThreads)
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Преимущества собственного модуля 
LiveResponseAll

• Поддержка json output всеми командами в отличие от команд ОС 
(net,netstat,nslookup,wmic,…)

• Добавлены новые forensics инструменты (сканеры памяти, сканеры IoC/IoA, 
данные по ОС)

• Часть модулей переписаны на powershell (autorunsс)
• Автоматическая загрузка недостающих модулей
• Автоматический удаленный запуск



Вопросы?
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