
ДИНАМИЧЕСКИЕ 
ПЛЕЙБУКИ

ОЛЕЙНИКОВА АННА
Директор по продуктам
Security Vision



призывает пересмотреть концепцию 
стандартных планов реагирования

исполнения ТЕХНИК АТАК и 
ИФРАСТРУКТУРЫ

ВЫСОКАЯ ИЗМЕНЧИВОСТЬ



Атомарные 
универсальные 

процессы ИБ

Концепция CD/CR

Стандартизированный 
pipeline безопасности

Кастомный подход 
к кастомной инфре



ДИНАМИЧЕСКИЙ 
плейбук

Расширение 
объектов за счет 

ретропоиска

Формирование 
поверхности 
инцидента

Объектно-
ориентированное 

реагирование

Определение 
техники атаки
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Изменчивость атак VS подозрительная 
активность

Поиск подозрительных 
процессов, 
скомпрометированных 
хостов, уз, файлов, ВПО/ПО, 
CVE, Email, URL…
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Объектно-ориентированное реагирование



Как ограничить набор действий?

Экспертные 
рекомендации 

подготовить для 
разных фаз 
инцидента

 

Классификация инцидентов

БДУ ФСТЭКОпределять тип 
по словарям, 

атрибутам, 
условиям

В зависимости от 
техники атак, 

предлагать 
набор действий



ЭКСПЕРТНЫЕ РЕКОМЕНДАЦИИ
должны покрывать

— первичный и полный анализ 
инцидента

— универсальное и кастомное 
сдерживание

— обязательные и опциональные 
действия

— постинцидент: устранение 
ошибок и харденинг



Динамический плейбук



Пример атаки

Корпоративный сегмент

С2

Злоумышленник

Firewall Корпоративный 
портал

Серверный сегмент

С2

Шифрование

Шифрование

MP SIEM

Suricata

ModSecurity

СЗИ

CVE (Log4Shell)

KSC



Как выстроить динамический плейбук

SIEM

Эксплуатация
Уязвимости

log4j

Запуск
хакерской
утилиты
(chisel)

Брутфорс 
пароля УЗ

Запуск
хакерской
утилиты

(mimikatz)

Аутентификация 
на файловом 

сервере

Запуск
команды

wmic 
shadowcopy 

delete

Запуск 
шифровальщика

Initial Access Execution Credential Access
Privilege 

Escalation
Lateral 

Movement
Defense Evasion Impact

SIEM AV

SOAR

Инцидент

Получение дополнительных данных по объектам инцидентов

ИнцидентИнцидент

Получение данных

SOAR

и KILL CHAIN



Вопросы?
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