
Как атакуют Битрикс: от А до Я

Технический директор
«Перспективный мониторинг»
Пушкин Александр



Пушкин Александр, CTO АО «Перспективный мониторинг»



План выступления

1. Битрикс и его архитектура

2. Встроенные механизмы безопасности

3. Известные уязвимости платформы

4. Как атакуют сайты на Битрикс

5. Советы по реагированию

6. Демонстрация атаки и защиты на учебно-тренировочной платформе



Используемые материалы

Собственные исследования и опыт  

реагирования на атаки Битрикс



Битрикс и его архитектура



Архитектурное наследие

1. Кодовая база начала формироваться в 00-х

2. Эмуляция Register Globals

3. Легальное выполнение PHP-кода в админке

4. Определение версии CMS

5. Разные эндпоинты аутентификации и регистрации

6. Мультидоменность



Встроенные механизмы 
безопасности



Механизмы безопасности и как они устроены

1. Встроенный WAF

2. Сканер безопасности

3. Аудит кода

4. Многослойная валидация данных

5. Журнал вторжений

6. Контроль целостности



Встроенный WAF



Известные уязвимости 
платформы



Менее опасные

1. Reflected XSS (map.google.view, photogallery_user)

2. Account Enumeration

3. Open Redirect (rk.php, redirect.php, track_mail_click.php)

4. Content Spoofing (mobileapp.list, Imagepg.php, swfpg.php, rest.marketplace.detail)

5. SSRF (main.urlpreview, html_editor_action.php)

6. Local File Disclosure / Include (virtual_file_system.php)



Менее опасные



Критические уязвимости

1. Arbitrary Object Instantiation (vote/uf.php - CVE-2022-27228)

2. Arbitrary File Writer (html_editor_action.php)

3. Remote Code Execution (landing)



Критические уязвимости



Как атакуют сайты на Битрикс



Массовые инциденты

1. 26.05.2023 - массовый дефейс веб-серверов национального сегмента РФ

2. весна 2023 - множественные утечки ПДн с сайтов на Битрикс



Кастомные вектора

1. RCE via SQL Injection

2. RCE via PHP Object Injection (signer_default_key)

3. RCE via PHP Object Injection (site_checker.php)

4. Использование restore.php

5. Уязвимости в самописных модулях



Постэксплуатация

1. Замена index.php в корневой директории WEB-приложения

2. Встраивание вредоносного кода в существующие компоненты

3. Создание новых файлов с вредоносным кодом

4. Удаление данных из таблиц базы данных (b_iblock, b_iblock_element, b_iblock_element_property)



Советы по реагированию



Идентификация

1. Проверка средствами «1С-Битрикс:Поиск троянов»

2. Проверка по журналам доступа к Web-серверу

3. Поиск новых и модифицированных файлов с вредоносным содержимым

4. Поиск следов закрепления



Хотфиксы

1. Модификация кода CMS Битрикс

2. Ограничение доступа к уязвимым файлам средствами WAF/NGFW

3. Отключение уязвимых плагинов/модулей

4. Блокировка доступа к файлам на уровне сервера



Очистка зараженного сервера

1. Использование механизмов контроля целостности файлов

2. Проверка резервной копии

3. Остановка подозрительных процессов

4. Очистка кэша Web-приложения



Повышение уровня защищенности

1. Обновление PHP до 8 ветки

2. Обновление Битрикс

3. Настройка встроенного WAF и модуля «Контроль активности»

4. Проверка встроенным Сканером безопасности

5. Регулярный мониторинг событий WAF и логов веб-сервера



Демонстрация атаки на 
учебно-тренировочной 

платформе





@Nesergeevich amonitoring.ru

Спасибо за внимание!
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