
Особенности реагирования на КИ 
в информационных системах под 
управлением ОС Astra Linux



План выступления

1 Введение

2 Обзор СЗИ

3
Обзор артефактов

4 Кейсы



Сертифицированная по 
1 классу защиты ОС

Astra Linux Special Edition 1.7

Основана на Debian

Встроенные СЗИ



Получается можно исследовать 
как обычный Debian?

Рекомендации по настройке СЗИ

Атрибуция 

Поиск 0day



Основные СЗИ

02

03

04

05

01

Astra Linux

Мандатное управление 
доступом

Замкнутая   
программная среда

 Мандатный контроль 
целостности

Запуск приложений на 
промежуточном уровне 

целостности

Остальные СЗИ



Обзор СЗИ 
Мандатный контроль целостности

Принудительный контроль целостности

Mandatory Integrity Control (MIC)

Защита целостности ОС

Реализация в других ОС



Windows MIC + UAC

Реализовано в Windows Vista (2007 год)

7 уровней целостности

Основана на формальной 
модели Биба



MacOS (OS X)
System Integrity Protection (SIP)

Реализовано в OS X 10.11 EI Capitan (2015)

Configurable Security Restriction

12 CSR флагов



Linux Security Modules (LSM)

Реализовано в Linux 2.6 (2003 год) 

SELinux и AppArmor

Отсутствие четких политик

User level process 

Open system call

Check errors

DAC

LSM Hook

Access

Check LSM Policy

User Space

Kernel Space



Мандатный контроль целостности

63 Уровень «Высокий»

32 Свободен, может быть 
использован для антивируса

16
Свободен, может быть 
использован для СУБД

8 Уровень «Графический сервер»

4 Уровень «Специальное ПО»

2 Уровень «Виртуализация»

1 Уровень «Сетевые сервисы»

0 Уровень «Низкий»

Подсистема безопасности PARSEC 

До 128 неиерархических уровней 
целостности

Пользователь работает на низком 
(0) уровне целостности

Администратор работает на 
высоком (63) уровне целостности



Наследование уровней целостности

Администратор

Высокий уровень 
целостности

Низкий уровень 
Целостности 

Исполняемый 
процесс

/tmp

/etc

write/create

write/create

63

0

Администратор

63

0

Пользователь

write/create

write/create

Исполняемый 
процесс



Пример попытки обхода МКЦ 

Администратор

Высокий уровень 
целостности

Низкий уровень 
целостности

Родительский 
процесс

Исполняемый 
файл

Дочерний 
процесс

Злоумышленник

ELF

ELF

Вредоносный 
файл

execute
запуск 

процесса

write

writeexecute

63

0



Пример работы МКЦ 
Strict mode

Администратор

Высокий уровень 
целостности

Низкий уровень 
целостности

Родительский 
процесс

Исполняемый 
файл

Дочерний 
процесс

Злоумышленник

ELF

ELF

Вредоносный 
файл

execute
запуск 

процесса

write

writeexecute

63

0



Проверка работоспособности МКЦ
(панель управления)



Проверка работоспособности МКЦ
и strict mode
(параметры модуля ядра PARSEC)



2

Обзор СЗИ 
Мандатное управление доступом

Уровни конфиденциальности

Категории конфиденциальности

Пользователи ОС не определяют 
доступ субъектов к объектам



Мандатное управление доступом

Подсистема безопасности PARSEC 

До 255 иерархических уровней 
конфиденциальности

До 64 неиерархических категорий 
конфиденциальности



Мандатное управление доступом
Уровни конфиденциальности

3 очень важная

2 важная

1 служебная

0 открытая

Ч
тен

и
еЗа

п
и

сь

3

0
0

3



Мандатное управление доступом
Категории информации

Отдел 
кадров

Отдел
продаж

Отдел 
финансов

Отдел 
логистики

Чтение и запись
За

п
и

сь

3

0

Ч
тен

и
е

0



Просмотр мандатных атрибутов 
пользователей (панель управления) 



Просмотр мандатных атрибутов 
пользователей (pdpl-user) 



Просмотр мандатных атрибутов 
пользователей (из образа диска) 



Просмотр мандатных атрибутов 
файлов (панель управления) 



Просмотр мандатных атрибутов 
файлов (pdp-ls) 

pdp-ls –MhR /* > attr_files.txt 



Просмотр мандатных атрибутов 
процессов (ksysguard)
 



Просмотр мандатных атрибутов 
процессов (pdpl-ps)
 



Пример работы МКЦ
CVE-2021-4034 (PwnKit) 



Пример работы МКЦ
CVE-2021-4034 (PwnKit) 



Журналы регистрации событий ОС
Журнал безопасности PARSEC

/parsec/log/astra/events

/var/log/astra/events

События СЗИ

Действия пользователей

События ОС



Журналы регистрации событий ОС
Журнал безопасности PARSEC



Журналы регистрации событий ОС
Журнал безопасности PARSEC



Журналы регистрации событий ОС
/var/log/audit/audit.log



Журналы регистрации событий ОС
/var/log/audit/audit.log



Журналы регистрации событий ОС
/var/log/astra/prevlogin-<username>



Журналы регистрации событий ОС
/var/lib/postgresql/<version>/main/log



Журналы регистрации событий ОС
/var/log/astra-safepolicy.log
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Обзор СЗИ 
Замкнутая программная среда

Запрет запуска исполняемых 
файлов  и разделяемых библиотек
с некорректной ЭЦП

Модуль ядра «digsig_verify»

2 режима работы



Режимы работы ЗПС

Запрещается запуск исполняемых файлов, 
имеющих неверную ЭЦП

Отладочный режим



Проверка работоспособности ЗПС
(панель управления)



Проверка работоспособности ЗПС
(astra-digsig-control)



Проверка работоспособности ЗПС
(digsig_initramfs.conf)



ЗПС. Журнал системы безопасности 
PARSEC



ЗПС. Журнал регистрации событий 
SYSLOG, MESSAGE и KERNEL.LOG



4

Запуск приложений на 
промежуточном уровне целостности 
 

Выделенный уровень целостности для Docker

Sumic

Sumac



Пример изоляции приложения

Высокий уровень 
целостности

Промежуточный 
уровень целостности

(сетевые сервисы)

Администратор

63

1

Эксплуатаци

я уязвимости 

Системные 
процессы и файлы

write

WEB-сервер

Злоумышленник

Интернет



5

Остальные СЗИ
Hardened ядро

Блокировка консоли

Системный и графический киоск

Блокировка интерпретаторов

Блокировка макросов

Блокировка ptrace

Запрет установки бита исполнения



КИ №1

PostgreSQL

23 марта 2022 года



Первичные сведения

Astra Linux 1.6.8 Special Edition

Контроль удаленных рабочих станций

Сетевая связанность с 
региональными подразделениями



Сведения о СЗИ



/var/lib/postgresql/.bash_hisotry

Создан 21 марта 2022 в 19:54

Подключения к серверам по SSH



/var/lib/postgresql/9.6/main/.db2ce

Создан 21 марта 2022 в 19:50



Мандатные атрибуты



Журнал событий PostgreSQL



Журнал событий PostgreSQL
CVE-2019-9193



Обход МКЦ

Высокий уровень 
целостности

Postgres

63

Эксплуатаци

я уязвимости

CVE-2019-
9193 

MalwarewriteСУБД

Злоумышленник

Сегмент сети 
10.83.0.0/24



Рекомендации по настройке СЗИ

Включить ЗПС

Запуск PostgreSQL на 
промежуточном уровне целостности

Запрет установки бита исполнения



КИ №2

WEB и ЗПС



Первичные сведения

Astra Linux 1.6.8 Special Edition

WEB-сервер

Сайт организации и 15 поддоменов



Сведения о СЗИ



Журнал событий ЗПС



Файловые менеджеры PHP

20220311135349-510.php

20220311135919-374.php

20220311142603-901.php

PHPSploit

phpSploit-shell.php

Linpeas
linpeas.sh



Журнал ошибок WEB-сервера



Уязвимость в файле upload-file.php



Сдерживание злоумышленника

www-data

Эксплуатаци

я уязвимости

NMAP и
Meterpreterwrite

WEB-сервер

Злоумышленник

Интернет

ELF



Рекомендации по настройке СЗИ

Запуск Apache на промежуточном 
уровне целостности

Запрет установки бита исполнения



0day 

Обход МКЦ через cron

Актуально для старых версий ОС



Начальные сведения



Мандатные атрибуты crontab файлов



Cron systemd



Запись Reverse Shell в 
/var/spool/cron/crontabs/root



Kali Netcat



Схема обхода МКЦ

Высокий уровень 
целостности

Низкий уровень 
целостности

Администратор

63

0

Первичная 

компрометац
ия

execute

Злоумышленник

Интернет

write

0

crontab

CRON SERVICE



Спасибо за внимание!
Вопросы?
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