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Расследование 
очередной APT 

атаки…
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Фишинговое письмо на один из 
заводов

• Почта зарегистрирована на действующего сотрудника смежного предприятия 
холдинга
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Изучаем основы инновационной деятельности…

• Текст взят из открытых источников
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CVE-2021-26411

• Эксплуатируется уязвимость CVE-2021-26411 в Internet Explorer
• Обращение к URL производится на этапе запуска Word, участие пользователя не 

требуется
• Ссылка записывается в .\word\_rels\document.xml.rels
• https://ipodlasso[.]com/checkprice?

_prdid=3e8b307927754b51684de8a85694de03fe5c3684dce76cdd9f7f42430868aa74
• За основу эксплойта взят публично доступный PoC
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Заражение системы
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А что вообще такое MATA?

• MATA – вредоносный фреймворк, традиционно атрибутируемый группе Lazarus
• Модульная структура: загрузчик, оркестратор и множество плагинов
• Первое поколение обнаружено и описано в 2020 году
• Варианты вредоносного ПО для Windows, Linux и даже для MacOS
• Жертвы: разработчики ПО, электронная коммерция, операторы связи, а теперь 

и оборонная промышленность
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MATA Validator

• Собирается и отправляется на командный сервер информация о домене, 
пользователе и системе:

• В случае «положительного» ответа скачивается полезная нагрузка

whoami 

whoami /upn 

whoami /fqdn 

whoami /logonid 

whoami /user 

whoami /groups 

whoami /claims 

whoami /priv 

whoami /all 
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MataDoor

• В ходе нашего исследования мы обнаружили сразу три новых 
поколения MATA:

• MATA gen 3 (логические развитие MATA 2)
• MATA gen 4 aka MataDoor (переписан с нуля)
• MATA gen 5 (тоже переписан с нуля)

• Небольшая коллизия – в недавнем отчёте Positive Technologies есть 
описание MATA gen 3 под именем MataDoor, вероятно, так 
произошло т.к. продукты Лаборатории Касперского детектируют 
MATA gen 3 и MATA gen 4 под именем MataDoor, однако мы 
называем MataDoor именно поколение 4, чтобы подчеркнуть 
насколько сильно оно отличается от трёх предыдущих
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Возможности плагинов MataDoor

Процессы
• Получение списка текущих процессов, запуск и завершение процессов
Файлы
• Выгрузка файлов на сервер управления, загрузка файлов с сервера управление, 

работа с zip-архивами, удаление файлов с перезаписью, копирование и 
перемещение, dirlist

NetRecon
• Получение списка подключений\открытых портов на зараженной системе, 

сканирование указанной сети, сканирование указанной системы (portscan), 
работа с сетевыми папками, исполнение WMI-запросов на удалённой системе, 
DNS-запросы

Proxy
• Подключение к CnC через другие зараженные системы с поддержкой активного 

и пассивного режима, а также различных протоколов HTTP, HTTPS, SOCKS4, 
SOCKS5 + поддержка удалённой командной строки

Inject
• Внедрение вредоносных библиотек в код сторонних процессов различными 

способами
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Техники противодействия обнаружению и анализу

• «Внешняя» маскировка под легитимное ПО, используемое жертвой: 1С, Adobe, VPN-
клиент (иконки, временные метки, метаданные, размер)

• Маскировка ключей реестра и служб под компоненты операционной системы
• Упаковка образцов протектором Themida, шифрование строк и конфигурационных 

данных
• Динамические импорты
• Шифрование сетевого трафика
• Большие интервалы между подключениями к серверам управления
• Обход сегментации сети за счёт работы по портам легитимных приложений
• Многоуровневые сетевые протоколы, например:

<IP_СЕРВЕРА>:<ПОРТ_ПРОКСИ-СЕРВЕРА>|!proto=udp;ssl://185.62.56[.]117:443

Передача данных, зашифрованных операцией XOR, обмен ключами, проверка подписи ed25519 
полученных ключей, подготовка ключа шифрования RC4 для последующей передачи данных
Многоэтапная установка подключения с передачей данных, зашифрованных операцией XOR
ssl – шифрование TLS1.2 UDP-подключения к нижележащему прокси-серверу.
udp – к вредоносному прокси-серверу <IP_ПРОКСИ-СЕРВЕРА> через заданный порт <ПОРТ_ПРОКСИ-
СЕРВЕРА>.
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Техники противодействия защитным решениям

В некоторых случаях антивирус был просто отключен (не задан пароль 
администратора), а где-то использовался настолько устаревший антивирус, что он 
даже не имел нужных модулей

Использовался эксплойт для повышения привилегий CVE-2021-40449 (use-after-free в 
API NtGdiResetDC в Win32k), снова за основу взят публичной доступный PoC
Вредоносный модуль принимает два параметра:
• Команда, которую необходимо выполнить с правами SYSTEM
• Имя защитного решения, которое требуется «ослепить»
Вредоносная программа ищет в метаданных загруженных драйверов заданное имя, 
если оно найдено, для этого драйвера удаляются указатели перехватчиков функций:

PsSetCreateProcessNotifyRoutine
PsSetCreateThreadNotifyRoutine

PsSetLoadImageNotifyRoutine
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Техники противодействия защитным решениям - 2

А что делать если антивирус с паролем, а операционная система обновлена?
- Принести свой уязвимый драйвер!

• Применялась техника Bring Your Own Vulnerable Driver – BYOVD
• Драйвер EneIO (управление подсветкой) компании ENE Technology содержит 

уязвимость в механизме проверки источника команд, а также имеет функции для 
записи в память ядра

Вредоносная программа снова принимает два параметра:
• Путь к уязвимому драйверу
• Имя защитного решения, для которого требуется отключить мониторинг реестра, 

файловой системы, создания процессов и т.д.
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Распространение внутри сети предприятия
• Использовался Mimikatz, а также другие аналогичные утилиты для получения паролей

• Использовалось сразу несколько вредоносных модулей, позволяющих перехватывать 
коды клавиш, содержимое буфера обмена, а также делать скриншоты экрана

• Использовалась вредоносная утилита для кражи паролей и cookie, сохранённых в 
хранилищах браузеров

В итоге это привело к захвату контроллера домена и получению доступа к файлам:
• reg save HKLM\SAM sam.save
• reg save HKLM\SECURITY security.save
• c:\programdata\microsoft\sc64.exe c:\windows\ntds\ntds.dit
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Промежуточные выводы

Как предотвратить?
• Контроль вложений в сообщениях электронной почты (лучше двумя различными 

решениями)
• Обновление операционных систем, офисных пакетов, браузеров
• Обучение сотрудников (не только обучение, но и учения)
• Антивирус должен быть везде свежей версии, с централизованным управлением и 

последними базами
• Антивирус должен быть настроен: не отключаться без пароля администратора, 

должна быть политика (все модули включены, исключений минимум, 
периодическое сканирование)

• Там, где возможно, отключаем сетевые шары (защита от PsExec) и RDP, правда, 
помимо PsExec существует ещё AtExec, позволяющий в т.ч. включить PsExec
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Промежуточные выводы

Как выявить?
• Использовать APT-фиды (возможно, кто-то уже столкнулся с этой атакой раньше 

вас?)
• В идеале использовать решение класса MDR
• Также можно применять решения классов EDR\XDR
Либо «вручную»:
• Настройка экспорта событий с центра управления защитными решениями и алерты 

на их отключение
• Настройка алертов на установку драйверов

Базовый вариант: журнал System  EventCode=7045 "Тип службы"="драйвер режима 
ядра“
Расширенный вариант: Sysmon Operational EventCode=6 (можем увидеть кем 
подписан)

• Алерты на удалённый запуск PowerShell скриптов и WMI запросов
• Алерты на PsExec и AtExec
• Контроль входов по RDP, использование 2FA на RDP
• Алерты на признаки атак Golden Ticket (пример: запрос TGS без ранее запрошенного 

TGT)
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Захватили домен 
завода

А что дальше?
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Необычные образцы MATA backdoor
• Обнаружились два внутренних IP, через которые проксируется трафик
• Они оказались в головной организации холдинга
• Один из серверов баз данных, где лежат все заказы и закупки 

предприятий холдинга
• Второй – сервер, на который ходят подрядчики для тестирования новых 

версий внедряемых \ обслуживаемых решений



19

Распространение внутри сетей холдинга
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Использование compliance-решения для развития 
атаки

• В головной организации было развёрнуто решение для реализации концепции 
Zero Trust

• Его агенты были установлены на всех системах как материнской компании, 
так и «дочек»

• Сервер управления этой системой был доступен с терминального сервера 
подрядчиков

• Это помогло злоумышленникам проникнуть в сети других дочерних 
предприятий

Результаты анализа логов этого защитного решения:
• Логи сервера – перезаписаны, удалены
• Логи на клиентах – перезаписаны, удалены
• Логи БД (на отдельном сервере) – выжили
• В логах БД можем видеть результат короткого подбора:
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А что умеет это решение?
Основная задача
• Мониторинг рабочих мест в части состава аппаратного и программного 

обеспечения: ОС, процессы, состояние антивирусной защиты, контроль сетевых 
подключений, геолокация рабочих станций, мониторинг ресурсов и сессий 
пользователей (учёт рабочего времени)

Дополнительно
• Снятие скриншотов
• Запуск произвольных PowerShell скриптов
Логи очень подробные
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Использование compliance-решения для развития 
атаки - 2

• Сначала делали скриншот

• Проверяли сетевую доступность серверов, через которые шло проксирование трафика
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Использование compliance-решения для развития 
атаки - 3

• TCP подключение не работало, не помогали даже ipconfig /all и netstat –ano
• Пришлось перейти на UDP…

• Наконец всё получилось и стало можно загрузить MATA backdoor!
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Доменный контроллер 

Compliance-решение 

Что-то ещё?
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Ещё одно защитное решение 

• Linux-сервера продолжали держаться, ведь они были не в домене и на них 
не было compliance-решения, зато на них был установлен антивирус…

• С помощью compliance-решения был захвачен и сервер
управления антивирусным ПО

• С помощью SQL запросов к БД антивируса была собрана
информация об атакуемой инфраструктуре

• Отключили некоторые службы, например, запросы о репутации
файлов в облако антивирусного решения

• С помощью инсталляционных пакетов распространяли
 вредоносное ПО
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Back to 2020
• В 2020 году в ходе атаки на оборонное предприятие Lazarus 

переконфигурировали сетевое оборудование для получения в 
защищённые сегменты сети
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MATA USB module - 1

• ВПО получает путь к папке (заранее выбранной легитимной программы), 
случайно выбирает в ней исполняемый файл и копирует его иконку, ресурсы, 
временные метки, а также другие метаданные

• Далее вредоносная «копия» заменяет оригинальный исполняемый файл
• Начало оригинального файла перезаписывается и производится попытка его 

запуска
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MATA USB module - 2

Создаётся файл с id жертвы и списком команд: %APPDATA%\DameWareNT\data_0
• cmd.exe /c ipconfig /all
• cmd.exe /c tasklist /svc
• cmd.exe /c netstat -ano
• cmd.exe /c systeminfo
• cmd.exe /c arp -a
• cmd.exe /c net use
• cmd.exe /c net user /domain
• cmd.exe /c net group /domain
• cmd.exe /c query user
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MATA USB module - 3

В отдельном потоке производится поиск командных файлов на USB-носителях:
• desktop.ini:_FLG:$DATA (NTFS)
• System Volume Information\_WFConfig.log (FAT)
• desktop.ini:_IDX_%VictimID%:$DATA (NTFS)
• System Volume Information\_WRConfig_%VictimID%.log (FAT)

Производится запись результатов выполнения команд на USB-носители:
• desktop.ini:_BYTES_%VictimID%:$DATA (NTFS)
• System Volume Information\_WTSettings_%VictimID%.log (FAT)
• desktop.ini:_BITS_%VictimID%:$DATA (NTFS)
• System Volume Information\_WRSettings_%VictimID%.log (FAT)
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Атрибуция – Lazarus?

• Традиционно MATA была атрибутирована этой группе
• Общий с прошлыми атаками метод подготовки документов для фишинговых 

писем
• Общий 64-битный XOR ключ шифрования в MATA-2 и MATA-3
• Схожие пути к рабочим директориям в образцах MATA-2 и MATA-3
• Корейских шрифт

• «Рабочие часы» злоумышленников во временной зоне между GMT+7 и GMT+9
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Атрибуция – не Lazarus?

• Использование сериализации по схеме «тег-тип-длина-значение» и 
многоуровневые сетевые протоколы – видели подобное у Purple 
Lambert

• Техника Bring Your Own Vulnerable Driver ранее была замечена в 
операциях Magenta Lambert

• Подобные инструменты обхода EDR в атаках Green Lambert
• Комбинированные активный/пассивный бэкдор-режимы 

наблюдались в EQUATIONVECTOR (также известном как PeddleCheap), 
SBZ (STRAITBIZZARE) и GoldLambert

• Наконец, подобные методы проникновения в сети, находящиеся за 
«воздушным барьером» уже ранее применялись группами Iridium и 
Fanny by Equation

Возможно это “false flag”?
Но что из этого “false flag”?
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Что делать?
• Включить двухфакторную аутентификацию (если есть) и поставить сложные 

пароли на защитные решения
• В случае с Kaspersky Security Center можно просто следовать нашему Hardening 

Guide:
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Ссылки по теме

• Публикация на Kaspersky Threat Intelligence Portal (нужна подписка)
https://tip.kaspersky.com/ 

• Публикация Sentinel LABS
https://www.sentinelone.com/labs/comrades-in-arms-north-korea-compromises-sancti
oned-russian-missile-engineering-company/
 

• Публикация Positive Technologies
https://www.ptsecurity.com/ru-ru/research/pt-esc-threat-intelligence/dark-river-ih-ne-vi
dish-a-oni-est/
  

https://tip.kaspersky.com/
https://www.sentinelone.com/labs/comrades-in-arms-north-korea-compromises-sanctioned-russian-missile-engineering-company/
https://www.sentinelone.com/labs/comrades-in-arms-north-korea-compromises-sanctioned-russian-missile-engineering-company/
https://www.ptsecurity.com/ru-ru/research/pt-esc-threat-intelligence/dark-river-ih-ne-vidish-a-oni-est/
https://www.ptsecurity.com/ru-ru/research/pt-esc-threat-intelligence/dark-river-ih-ne-vidish-a-oni-est/


Вячеслав Копейцев
Kaspersky ICS CERT

ics-cert@kaspersky.com
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