
Paranoid laptop

НАСТРАИВАЕМ DUAL BOOT WINDOWS+LINUX 
С ПОЛНОДИСКОВЫМ ШИФРОВАНИЕМ И UEFI 
SECUREBOOT БЕЗ ПЕРЕУСТАНОВКИ СИСТЕМ



ВИТАЛИЙ ЛОГИНОВ Специалист по анализу защищенности 
внешней инфраструктуры Solar JSOC



3

С чего все началось?



Требования

1
Диск, использующий таблицу разделов GPT

2
Наличие свободного места на разделе с Linux, 
равного занятому, + раздел SWAP +10%

3
Флешка с Live CD

4
Linux (дистрибутив любой, который вам 
нравится, в моем случае – Kali Live CD)
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Исходный список разделов

РАЗДЕЛ НАЗНАЧЕНИЕ

/dev/sda1 Служебный раздел Windows

/dev/sda2 Раздел с загрузчиками UEFI

/dev/sda3 Резервный раздел Windows

/dev/sda4 Основной системный раздел Windows, на котором расположена система

/dev/sda5 Загрузчик GRUB

/dev/sda6 Основной системный раздел Linux, на котором расположена система

/dev/sda7 Раздел файла подкачки Linux Swap



ШИФРУЕМ WINDOWS
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Шифруем Windows

1
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Шифруем Windows

2
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Шифруем Windows
Pim (Персональный множитель итераций)

ЕСЛИ ЗНАЧЕНИЕ PIM УКАЗАНО, КОЛИЧЕСТВО 
ИТЕРАЦИЙ ВЫЧИСЛЯЕТСЯ СЛЕДУЮЩИМ ОБРАЗОМ:

Если значение PIM не указано, будет использоваться количество 
итераций по умолчанию, применяемое в версиях до 1.12

КОЛИЧЕСТВО ИТЕРАЦИЙ = PIM X 2048
Для шифрования системы без использования 
SHA-512 или Whirlpool

КОЛИЧЕСТВО ИТЕРАЦИЙ = 15 000 + (PIM x 
1000)
Для шифрования системы с использованием 
SHA-512 или Whirlpool

КОЛИЧЕСТВО ИТЕРАЦИЙ = 15 000 + (PIM x 
1000)
Для шифрования несистемных 
разделов и файлов-контейнеров
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PIM расшифровывается как «Персональный множитель итераций». 
Это параметр впервые появился в VeraCrypt 1.12, его значение определяет количество итераций, используемых функцией 
формирования ключа заголовка. Это значение можно указать в диалоговом окне пароля или в командной строке

ДО ВЕРСИИ 1.12 БЕЗОПАСНОСТЬ ТОМА 
VERACRYPT ОСНОВЫВАЛАСЬ ТОЛЬКО 
НА НАДЕЖНОСТИ ПАРОЛЯ, ПОСКОЛЬКУ 
VERACRYPT ИСПОЛЬЗОВАЛ ФИКСИРОВАННОЕ 
КОЛИЧЕСТВО ИТЕРАЦИЙ

Благодаря реализации управления PIM у VeraCrypt, появилось 
двумерное пространство безопасности для томов, основанное 
на паре (Пароль, PIM). Это обеспечивает большую гибкость 
при настройке желаемого уровня безопасности, одновременно 
контролируя производительность операции 
монтирования/загрузки



ШИФРУЕМ LINUX
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Создание раздела для переноса ОС

INPUT = {PARANOID_AND.COMPLICATED}

ЗАГРУЖАЕМСЯ С LIVE CD

ЗАПУСКАЕМ GPARTED

ОТРЕЗАЕМ СВОБОДНОЕ МЕСТО ОТ РАЗДЕЛА 
С LINUX И ПОЛУЧАЕМ НЕРАЗМЕЧЕННУЮ ОБЛАСТЬ

В ПОЛУЧЕННОЙ ОБЛАСТИ 
СОЗДАЕМ НОВЫЙ РАЗДЕЛ
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Создание зашифрованного раздела

cryptsetup luksFormat --cipher aes-xts-plain64 --key-size 512 --hash sha512 --iter-time 2000 /dev/sda8

ОПЦИИ

luksFormat – инициализация 
LUKS-заголовка

[01]

--cipher – выбранный 
алгоритм шифрования

[04]

--key-size – длина ключа 
для алгоритма шифрования

[02]

--hash – выбранный алгоритм 
хеширования

[05]

/dev/sda8 – раздел для переноса ОС, 
созданный в предыдущем пункте

[03]

--iter-time – время в миллисекундах, 
затрачиваемое на генерацию ключа 
из вводимого пароля функцией PBKDF2

[06]
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Монтируем криптоконтейнер

cryptsetup open /dev/sda8 sda8_crypt

ОПЦИИ

open – сопоставить раздел «с именем»

[01]

/dev/sda8 – имя созданного ранее раздела

[02]

sda8_crypt – выбранное имя криптоконтейнера, 
которое используется для монтирования 
зашифрованного раздела или его инициализации 
при загрузке ОС

[03]

РЕЗУЛЬТАТ

Контейнер доступен как блочное устройство 
/dev/mapper/sda8_crypt
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Создание структуры LVM на зашифрованном разделе

pvcreate /dev/mapper/sda8_crypt

[01]

lvcreate -n swap -L 4G kali

[03]

lvcreate -n root -L 70G kali

[05]

vgcreate kali /dev/mapper/sda8_crypt

[02]

mkswap /dev/ubuntu/swap

[04]

mkfs.ext4 /dev/kali/root

[06]
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Перенос исходной системы на зашифрованный раздел

mount /dev/mapper/kali-root /mnt
mount /dev/sda6 /mnt2
rsync -avlxhHX --progress /mnt2/ /mnt

ОПЦИИ

-а – режим архива

[01]

-x – работать только в этой файловой системе

[04]

-v – вербализация

[02]

-H – копировать, хардлинки как есть

[05]

-l – копировать символьные ссылки

[03]

-P – progress – статус времени работы над файлом

[06]
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Настройка системы на зашифрованном разделе

СОЗДАЕМ ФАЙЛЫ-МАРКЕРЫ 
НА ШИФРОВАННОЙ И НЕШИФРОВАННОЙ ОС
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Настройка системы на зашифрованном разделе

[01] СВЯЗЫВАЕМ

[ /dev, /sys /proc ] [ /mnt/dev, /mnt/sys /mnt/proc ]

[02] МЕНЯЕМ КОРНЕВОЙ КАТАЛОГ С ПОМОЩЬЮ CHROOT

[03] МОНТИРУЕМ ESP-РАЗДЕЛ С ЗАГРУЗЧИКАМИ

/etc/resolv.conf /mnt/etc/resolv.conf

чтобы у вас был доступ к сети

а также 

mount --bind /dev /mnt/dev

mount --bind /sys /mnt/sys

mount --bind /proc /mnt/proc

chroot /mnt

Mount /dev/sda2 /boot/efi

mount --bind /etc/resolv.conf /mnt/etc/resolv.conf
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Настройка системы на зашифрованном разделе. 
Настройка crypttab и fstab

ЗАПУСКАЕМ ОБЗОР БЛОЧНЫХ УСТРОЙСТВ:

SUDO BLKID

ОТКРЫВАЕМ CRYPTTAB:

SUDO NANO /ETC/CRYPTTAB 

В /ETC/FSTAB ВНОСИМ НАШИ ТОМА LVM:

НАХОДИМ СТРОКУ, НАЧИНАЮЩУЮСЯ 
С /DEV/SDA8, ТАМ БУДЕТ ЗАПИСАН UUID

КОПИРУЕМ ЕГО

ДОБАВЛЯЕМ ЗАПИСЬ ВИДА 

SDA8_CRYPT UUID={СКОПИРОВАННОЕ 
ЗНАЧЕНИЕ} NONE LUKS

СОХРАНЯЕМ ФАЙЛ
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Настройка загрузчика

УСТАНАВЛИВАЕМ НЕОБХОДИМЫЕ ПАКЕТЫ

systemd-boot binutils make automake pkg-config udev libkmod-dev 
libz-dev libbz2-dev liblzma-dev libzstd-dev libelf-dev libtirpc-dev 
libcrypt-dev help2man gcc opensc pcscd libpcsclite1 byacc bison

УСТАНАВЛИВАЕМ MAKE-INITRD

GIT CLON 
https://github.com/osboot/make-initrd --recursive

MAKE-INITRD
./autogen.sh ./configuremake
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Настройка загрузчика

ПЕРЕСОБИРАЕМ INITRAMFS

cp /boot/initrd.img-6.1.0-kali5-amd64{,.backup1}

echo -n "quite splash" > /tmp/cmdline
make-initrd

ОБРАТИТЕ ВНИМАНИЕ:

Для работы с lvm и шифрованием нужны 
специальные модули ядра. make-initrd 
использует встроенный модуль guess для 
создания оптимальной конфигурации. 
С другими утилитами не все так очевидно, 
в частности, mkinitcpio, используемый в Arch 
Linux, требует указания конкретных хуков 
для добавления нужных модулей.

СПИСОК НУЖНЫХ ХУКОВ ДЛЯ ARCH:

base 

consolefont fsck

[01]

kms

[02]  udev 

[03] autodetect 

[04]
[05]

modconf 

keyboard[06]

encrypt 

[07] keymap

[08]

[09]
[10]

block 

lvm2 [11]
[12] filesystems 

[13]
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Настройка загрузчика

СОЗДАЕМ UNIFIED KERNEL IMAGE

ВЫЧИСЛЯЕМ ПОБАЙТОВЫЙ СДВИГ ДЛЯ 
КОМПОНЕНТОВ УНИВЕРСАЛЬНОГО ОБРАЗА:

• Сведения о релизе системы
• Аргументы командной строки параметров ядра
• Образ Initramfs
• Ядро системы

ВСТРАИВАЕМ КОМПОНЕНТЫ В ЗАГОТОВКУ 
.efi ПРИЛОЖЕНИЯ И ПОЛУЧАЕМ ЗАГРУЗЧИК 
СИСТЕМЫ
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Итоговая структура разделов



НАВОДИМ КРАСОТУ
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Установка и настройка rEFInd

УСТАНАВЛИВАЕМ НЕОБХОДИМЫЕ ПАКЕТЫ

pacman -S refind
sudo pacman -S efibootmgr

МОНТИРУЕМ ЗАГРУЗОЧНЫЙ РАЗДЕЛ

mount /dev/sda2 /boot/efi
mkdir -p /boot/efi/EFI/refind
cp /usr/share/refind/refind.conf-sample /boot/efi/EFI/refind/refind.conf
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Установка и настройка rEFInd

ОПЦИИ

efibootmgr --create --disk /dev/sda --part 2 --loader /EFI/refind/refind.efi --label "rEFInd Boot Manager" --unicode

НАСТРАИВАЕМ ТОЧКУ ЗАГРУЗКИ

--create – создать новую точку 
загрузки и добавить в список загрузок 

[01]

--disk – диск, на котором 
расположен загрузчик

[02]

--part – раздел диска, на котором 
расположен загрузчик

[03]

--loader – сам загрузчик

[04]

--label – отображаемое имя

[05]

--unicode – кодировка 
параметров командной 
строки загрузки ядра

[06]
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Установка и настройка rEFInd

НАСТРАИВАЕМ КОНФИГУРАЦИЮ ЭКРАН ЗАГРУЗКИ ПОСЛЕ УСТАНОВКИ

СОДЕРЖИМОЕ ПАПКИ



27

Установка и настройка rEFInd.
Финальный вид



UEFI SECURE BOOT



Настройка UEFI Secure Boot c own machine key

ОТКАЗ ОТ ОТВЕТСТВЕННОСТИ

Все следующие действия выполняются на свой страх и риск 
и могут привести к полной неработоспособности ПК!

 

Админы делятся на тех, кто делает бэкапы, 
и на тех, кто ТЕПЕРЬ делает бэкапы 

(с) Старая айтишная мудрость
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Зачем это все? Какой смысл?

РЕАЛИЗАЦИЯ «WHITE LIST» ДЛЯ ЗАГРУЗКИ ОС 
И НИЗКОУРОВНЕВЫХ ПРИЛОЖЕНИЙ

ЗАЩИТА ОТ НИЗКОУРОВНЕВОГО ВРЕДОНОСНОГО ПО

ЗАЩИТА ОТ «УТЕКШИХ» КЛЮЧЕЙ ВЕНДОРОВ

ЗДЕСЬ МОЖНО ПОЧИТАТЬ ПРО ЭКСПЛУАТАЦИЮ 
ПОДПИСАННЫХ ЗАГРУЗЧИКОВ ДЛЯ ОБХОДА 
SECURE BOOT
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Настройка UEFI Secure Boot c own machine key.
Подготовка

Key Exchange Key (KEK). Key exchange 
keys establish a trust relationship between 

the operating system and the platform 
firmware

Platform key (PK). The platform key 
establishes a trust relationship between 

the platform owner and the platform 
firmware

Database Key (db). This is the key 
type that you're most likely to think 

of with respect to Secure Boot, 
because it's used to sign or verify 
the binaries (boot loaders, boot 

managers, shells, drivers, etc.) that 
you run

Forbidden Signature Key (dbx). The 
dbx is a sort of anti-db; it contains 

keys and hashes that correspond to 
known malware or otherwise 

undesirable software

ПОДРОБНЫЙ ГАЙД ПО SECURE BOOT 
ОТ MICROSOFT
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Настройка UEFI Secure Boot c own machine key.
Подготовка

ТЕКУЩИЕ КЛЮЧИ МОЖНО ПРОСМОТРЕТЬ 
УТИЛИТОЙ EFI-READVAR

СОХРАНЯЕМ ТЕКУЩИЕ КЛЮЧИ:

for var in PK KEK db dbx; do efi-readvar -v $var -o old_${var}.esl; done
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Настройка UEFI Secure Boot c own machine key.
Подготовка

ПЕРЕВОДИМ SECURE BOOT В РЕЖИМ НАСТРОЕК

ОЧИЩАЕМ ТЕКУЩИЕ КЛЮЧИ

МОНТИРУЕМ ЗАГРУЗОЧНЫЙ РАЗДЕЛ: MOUNT 
/DEV/SDA2 /BOOT/EFI

ДЕЛАЕМ БЭКАП ЗАГРУЗОЧНОГО РАЗДЕЛА: 
SUDO CP -R /BOOT/EFI /BOOT/EFI_BACKUP

УСТАНАВЛИВАЕМ НЕОБХОДИМЫЕ УТИЛИТЫ: 
SUDO PACMAN -S EFITOOLS SBSIGNTOOL
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Настройка UEFI Secure Boot c own machine key.
Создание ключей
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Настройка UEFI Secure Boot c own machine key.
Создание ключей
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Настройка UEFI Secure Boot c own machine key.
Добавляем сертификаты Microsoft для загрузки Windows
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Настройка UEFI Secure Boot c own machine key.
Добавление ключей в систему
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Настройка UEFI Secure Boot c own machine key.
Проверка загруженных ключей

ЧИТАЕМ ПЕРЕМЕННЫЕ УТИЛИТОЙ EFI-READVAR 
ИЗ РАНЕЕ УСТАНОВЛЕННОГО КОМПЛЕКТА

УБЕЖДАЕМСЯ, ЧТО ВСЕ КЛЮЧИ УСПЕШНО 
ЗАГРУЗИЛИСЬ В СИСТЕМУ
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Настройка UEFI Secure Boot c own machine key.
Подписка загрузчиков
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Настройка UEFI Secure Boot c own machine key.
Проверка настроек BIOS



41

Настройка UEFI Secure Boot c own machine key.
Проверка невозможности загрузки 
неподписанных .efi приложений



Используем Secure Boot в Linux на всю катушку
https://habr.com/ru/articles/308032/ 

О безопасности UEFI, часть пятая
https://habr.com/ru/articles/267953/ 

Полнодисковое шифрование Windows 
и Linux установленных систем. 
Зашифрованная мультизагрузка
https://habr.com/ru/articles/482696/ 

Hardware-and-Firmware-Security-
Guidance
https://github.com/nsacyber/Hardwa
re-and-Firmware-Security-Guidance
 

«Укрощаем» UEFI Secure Boot
https://habr.com/ru/articles/273497/ 

Материалы

[01] [02] [03]

[04] [05]

42

Документация VeraCrypt
https://www.veracrypt.fr/en/Docume
ntation.html
 

[06]

https://habr.com/ru/articles/308032/
https://habr.com/ru/articles/267953/
https://habr.com/ru/articles/482696/
https://github.com/nsacyber/Hardware-and-Firmware-Security-Guidance
https://github.com/nsacyber/Hardware-and-Firmware-Security-Guidance
https://habr.com/ru/articles/273497/
https://www.veracrypt.fr/en/Documentation.html
https://www.veracrypt.fr/en/Documentation.html


@BORGOTTA 



ГК «Солар»
Никитский переулок, 7, стр. 1, 
г. Москва

Больше 
практических кейсов, 
результатов исследований
от Solar 4RAYS

INPUT = {PARANOID_AND.COMPLICATED}

https://rt-solar.ru/solar-4rays/blog/
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