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Правовая оговорка (disclaimer)

Вся предоставляемая информация получена законным путем.
Все нижеизложенное приводится исключительно 
в информационных и образовательных целях.
Повторение действий из презентации, возможно только с 
полного согласия СОБСТВЕННИКА информационной 
инфраструктуры, в которой выполняются действия.
Авторы запрещают применение действий из презентации 
в незаконных целях.
Представленный материал не пропагандирует и не призывает 
к совершению преступных деяний в отношении других лиц, 
компаний и/или организаций, а также государства.
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Линус Торвальдс и TUX

17 сентября 1991 года опубликовано первое ядро (версия 0.01) Linux.
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Основные пользователи
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Доля Linux

Установленные ОС
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Linux

WindowsДругие

macOS
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Наиболее распространенные дистрибутивы

9

41

16

34

Ubuntu

CentOSДругие

Debian
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Уход Microsoft
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Необходимые усилия

Desktop Server

Общие правила 
Ubuntu.com

The 50 Best Linux
Hardening Security Tips: 
A Comprehensive
Checklist

40 Linux Server
Hardening Security
Tips [2023 edition]

Linux Server
Hardening and
Security Best Practices
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Статистика по ВПО
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Почему так?
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Apache2 – первый блин комом
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Apache2 – попытка номер два
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Apache2 – попытка номер два
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Что-то интересное
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Что-то интересное. Часть вторая



Honeypot

Удобный ElasticStack 
с визуализацией Kibana

Возможность построить 
распределённую экосистему 
приманок

Много разнообразных 
приманок в виде Docker 
контейнеров

T-Pot - The All In One Multi 
Honeypot Platform

Может быть установлен, 
где угодно
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Cowrie
Топ логинов
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Cowrie
Топ паролей
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Cowrie
Топ сетей
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Cowrie
Файлы
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Cowrie
На подумать
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Triage

Набор данных имеющих криминалистическое значение

UAC CatScale
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Log-files
Записи событий и сообщений о работе ОС

/var/log/auth.log

/var/log/secure

Информация об авторизации

пользователей, включая удачные

и неудачные попытки входа в

систему,

а также задействованные механизмы
аутентификации

/var/log/faillog

/var/log/lastlog

/var/log/tallylog

/var/log/btmp

/var/log/utmp

/var/log/wtmp

/var/log/cron

/var/log/audit

/var/log/yum.log

/var/log/dpkg.log

/var/log/apt/history.log

Другие полезные журналы
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История ввода команд

~/.bash_history ~/.history ~/.sh_history

~/.python_history

~/.local/share/powershell/PSReadline/ConsoleHost_history.txt

Чтобы вывести не только порядковый номер команды, но и время ее исполнения 

необходимо экспортировать переменную HISTORYFORMAT вместе нужным форматом.

export HISTTIMEFORMAT='%F %T '

•%d – день;

•%m – месяц;

•%y – год;

•%T – штамп времени;

•%F - штамп даты;

•%H – часы;

•%M – минуты;

•%S – секунды.
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«Паук» закрепления в Linux



Инцидент Phishing



Инцидент Phishing



Инцидент Phishing



Инцидент Phishing



Инцидент Phishing



Инцидент Phishing



Инцидент Phishing



Инцидент Phishing



Инцидент Phishing



Инцидент Phishing



Инцидент Phishing



Выводы

Относитесь к информационной безопасности

своей информационной инфраструктуры как

к своей личной безопасности. Используйте

средства защиты информации и мониторьте

события ИБ.

Эти меры позволят вам сохранить

свою информационную инфраструктуру

в безопасности.
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